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Introduction

A propos de la Commission Hydrogéne du GIMELEC

La Commission Hydrogéne du GIMELEC rassemble plus de cinquante industriels, actifs sur I'ensemble
de la chaine de valeur de 'hydrogéne, depuis sa production jusqu’a son usage (industrie, mobilité, H, -
to-Power...) en passant par son transport et son stockage. Leurs solutions permettent d'accompagner
les développeurs de projets et d'optimiser le fonctionnement, la sécurité, les colts et I'empreinte
environnementale des installations hydrogene.

https://gimelec.fr/hydrogene

A propos de ce guide

Cette publication s’adresse aux développeurs de projets et intégrateurs. Elle a été réalisée par le
GIMELEC, dans le cadre de son partenariat avec France Hydrogéne. La premiére partie est un « Livre
Blanc » identifiant les enjeux et contraintes de I'automation le long de la chaine de valeur de
I'hydrogéne ; la deuxieme partie présente les solutions permettant d'y répondre et constitue un
annuaire des entreprises du GIMELEC.

Les entreprises du GIMELEC proposent notamment des solutions pour I'alimentation électrique des
électrolyseurs, I'automation et l'instrumentation. Cette section du guide est consacrée a |'automation
pour I'hydrogene.

A propos du GIMELEC

Le GIMELEC fédere les entreprises de la filiere électronumérique frangaise. Nos 210 adhérents
concoivent, fabriquent et déploient les solutions d’électrification, d'automatisation et de digitalisation
pour l'industrie, les batiments, la mobilité, les infrastructures énergétiques et numériques.

https://gimelec.fr

A propos de France Hydrogéne

Réunissant 450 membres, France Hydrogene fédere les acteurs de la filiere francaise de I'hydrogéne
structurés sur I'ensemble de la chaine de valeur : grands groupes industriels, PME-PMI, start-ups,
laboratoires et centres de recherche, associations, pdles de compétitivité et collectivités territoriales.
Le GIMELEC est partenaire de France Hydrogéene, et ce document s’inscrit dans la continuité et en

complémentarité du Panorama des solutions hydrogéne édité par France Hydrogéne.

Livre blanc Automation pour I'hydrogene


https://gimelec.fr/telecharger/GuideH2-Automation-FR-Annuaire
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l Changement  ppabiné
d'effectifs & fNabiled

Réduction des CAPEX / OPEX

- Optimisation du co(t de approvisionnement en énergie renouvelable
> Synergies de lavalorisation de Uoxygéne et de la chaleur résiduelle

- Optimisation de Uusine et amélioration de Uefficacité opérationnelle
> Maintenance a distance et prédictive

Réduction de I'empreinte carbone

Tragabilité compléte des consommations d’énergie et des émissions de
GES tout au long de lachaine de valeur

Sécurité des opérations et des travailleurs

- Controle et sécurité des processus
- Maintenance efficace

Nota : LCOH = Levelized cost of Hydrogen

> Cybersécurité

> Surveillance des actifs
Augmentation de la capacité

> Solutions standards et modulaires.

> Montée en échelle progressive de quelques MW aux centaines de MW et a
’échelle GW

Flexibilité électrique et controle de procédé

> Optimisation du LCOH par la réduction des codts via la flexibilité dans
I'alimentation électrique en amont tout en assurant la production.

— Intégration de l'intermittence électrique avec les procédés avals dans
les projets P2X (procédés continus moins flexibles)

Crédits image : PV magazine, Yokogawa Livre blanc a Automation pour I'hydrogéne
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L'’AUTOMATION DANS L’'HYDROGENE (2/2)

Les solutions d’automation répondent aux principaux enjeux des parties prenantes

Les solutions d'automation aident les principales parties prenantes a atteindre leurs objectifs tout au long du cycle de vie d’un projet hydrogene :

> Objectifs : Produire de I'hydrogéne a grande
échelle tout en atteignant les bons
rendements de retour sur investissement
financiers et objectifs de durabilité.

> Enjeux: Sécuriser le financement de
projets, optimiser la conception

Objectifs : Livrer des projets d’hydrogene
de qualité, aux codts et dans les délais
impartis, tout en respectant les exigences
réglementaires et des clients.

Enjeux : Réduire les risques d’ingénierie,
d'intégration et de mise en service de
nouveaux types d'usines et installations.

> Objectifs: Produire des équipements
hydrogene de haute qualité a grande
échelle tout enrespectant les objectifs
de livraison, de sécurité, de fiabilité, de
co(t et de durabilité.

> Enjeux: Montée en puissance dela
production et montée en capacité des
usines. Assurer la qualité.

Objectifs: Optimiser le fonctionnement
de l'installation tout en respectant les
exigences de sécurité et en faisant face
au manque de personnel qualifié
Enjeux : Opérer l'installation de maniere
sUre, fiable et efficace tout au long de
son cycle de vie;

Crédits images : Adaptation depuis Siemens
Livre blanc e Automation pour I'hydrogene
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ENJEUX SPECIFIQUES (1/2)

Chaine de valeur de I'hydrogéene et des dérivés

Les équipements d’automation sont présents tout au long de la chaine de valeur de I'hydrogéne et de ses dérivés. Bien que le principe de
fonctionnement soit trés similaire d’'une solution a l'autre, les fonctionnalités peuvent étre tres différentes en fonction du contexte (ex PLC' vs. DCS?).

PRODUCTION & TRANSFORMATION TRANSPORT DISTRIBUTION USAGES FINAUX

SOURCE D’ENERGIE PRODUCTION H2 | > A rq INDUSTRIE

Com'p'res'smn, Matiere : engrais,
purification,

S ) raffinage, acier/DRI...
liquéfaction, ,5 STOCKAGE LOCAL e i it E

Solaire, éolien, nucléaire,
hydro.

CONDITIONNEMENT

regazéification, fusion,cuisson
craquage

Gaz, Biomasse
chaudiere...

Route, rail, maritime,
aviation

STOCKAGE MASSIF Route, rail, maritime

Power (Pile a
combustible, turbine a
Nota: 1) PLC = Programmable Logic Controller, gaz, moteur a

2) DCS = Distributed Control Systems . . , R combustion interne,
Livre blanc G Automation pour I'hydrogéne Chauffage)

TRAITEMENT H2

Ammoniac

Méthanol, SAF,
e-fuels

SOURCE D’'AZOTE

SOURCE DE CARBONE




France
Hydrogéne

Engagée pour la transition écologique

dans le cadre du
partenariat avec

réalisé par le ; GIMELEC

Nous décuplons les énergies

o

Quoi de neuf dans I'automation pour I'hydrogéne ?

L'hydrogene vert n’est pas nouveau, mais sa production a grande échelle
est nouvelle et nécessite des investissements massifs qui mobilisent de
nouvelles technologies et compétences. Avec |'augmentation du nombre
d'usines, la technologie et les connaissances évoluent et permettent
d'obtenir de meilleurs rendements, des durées d'exploitation plus longues,
une plus grande disponibilité des installations et, en fin de compte, un
colGt moins élevé de I'hydrogene. Atteindre ces objectifs est un défi
mobilisateur.

L'automation des usines d’hydrogéne vert est différente d'autres
industries de procédé comme la chimie parce que sa capacité de
production est répartie sur de nombreux modules en paralléle au lieu de
quelques réacteurs de grande capacité. Une usine d'hydrogéene vert est
composée de plusieurs modules, tels qu'un systeme d'électrolyse, un
systeme d'alimentation électrique, un systéme d’alimentation en eau et un
systeme de compresseur. La construction en phase agregera ces
modules qui ont déja leur contréle commande pour chaque étape du
procédé et avec les étapes suivantes.

Electricity  Power Distribution
supply and Conversion

Electrolysis H, purification

H, intermediate H,
storage

, Usage
compression

Water supply Cooliing utilities (N,, Distribution

compressed air, ..)

High pressure
storage

Exemple de configuration multi-modules pour I'électrolyse H2 & distribution HRS

Crédits : Siemens, Yokogawa

L'automation des installations modulaires est nouvelle, de sorte que
les plans disponibles sont limités. Plusieurs parties prenantes sont
impliquées, telles que le propriétaire, le fournisseur de cloud, 'EPC et
les fournisseurs des différents modules. En raison des nombreuses
parties prenantes, une stratégie est nécessaire pour les opérations, la
maintenance, la sécurité, 'automation, I'intégration et la cybersécurité.
Pour fusionner les systémes modulaires et la surveillance des
performances de l'installation, un systeme traditionnel de contréle et
d’acquisition de données (SCADA) ou un systéme de controle distribué
(DCS) n'est plus suffisant. Selon le modéle de référence d'entreprise
de Purdue (ISA-99), les deux systéemes (SCADA et DCS) ne sont pas
congus pour réaliser simultanément [lintégration verticale et
horizontale des données.

Intégration horizontale désigne la combinaison des différents
systemes modulaires des étapes du procédé du site (conversion
électrique, électrolyse, compression...). Souvent, ces équipements ont
différentes interfaces/protocoles tels que UPC UA, Profibus DP,
Modbus TCP/IP ou IEC61850.

Intégration verticale: désigne lintégration des équipements jusqu’a
I'administration de l'activité avec le cloud ou le centre distant. Une
interface typique avec le cloud est, par exemple, MQTT. La
cybersécurité et 'optimisation du procédé sont cruciales.

Pour les grands sites, l'intégration horizontale et verticale sont souvent
dans deux systemes différents. Cependant, pour une usine
d’hydrogéne vert, ces solutions distinctes sont trop complexes et trop
lourdes. De nouvelles solutions intégrées sont nécessaires.
L'intégration couvre les données et I'interface homme-machine (IHM),
mais aussi la sécurité et vise une efficacité et en toute sécurité avec
un nombre minimal d'opérateurs parfois a distance.

Livre blanc a Automation pour I'hydrogene
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Principe et concept Fondations technologiques

L'automation universelle permet de découpler les applications logicielles L'automation universelle repose sur 2 fondations technologiques clés
d'automation du matériel, réduisant ainsi considérablement la complexité

du systeme. « Connectivité et Modéles de données standardisés (OPC UA) : Au coeur

de l'automation universelle, la norme OPC UA répond au besoin de
AppllcatlonS T connectivité et d'interopérabilité des données standardisées pour les

communications de données horizontales et verticales. Un exemple de
communications horizontales est la connectivité de données Machine-
to-Machine (M2M) entre les systémes du procédé. Un exemple de
communications verticales est le transfert de données des
équipements au cloud. Dans les deux axes, OPC UA fournit une base
Proprietaire App|_|CAT|0N sécurisée et fiable facilitant la connectivité et l'interopérabilité des
Automation données. OPC UA permet l'interopérabilité des modéles de données
Controleur Controleur Controleur Controleur

prédéfinis ou spécifiques a l'utilisateur.
Applications IT

INTERNET OF THINGS
(loT)

Factory

INFORMATION operating
Fa C i I e TECHONOLOGY (IT) system (OS)

Application indépendante du matériel

9

OPERATIONAL
TECHONOLOGY (OT)

Universal APPLICATION | APPLICATION § APPLICATION APPLICATION

Automation s . L.
control node e Contrdleur Contrdleur Contrdleur « Plateforme d'automation : Toutes les applications IT/loT
Fournisseur 1 @ Fournisseur 1 @ Fournisseur 1 § Fournisseur 1 . P A N
communiquent de fagon transparente avec le matériel OT gréace a une

i plateforme logicielle qui permet d’abstraire tous les équipements sous-
PLC DCS dﬁﬁgtomnnme:r:fs Edge device jacents. Cette approche middleware permet de regrouper et de
contextualiser toutes les données provenant de différentes sources

dans un modéle structuré a l'intérieur d'une plateforme évolutive.

Livre blanc G Automation pour I'hydrogene
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PRINCIPES GENERAUX (2/2)

ML / Al % @

Al platform ML platform

Niveau 3

R Historian MES Data Lake Active Directory

Supervision i Edge

loT industriel

Control

€« B 7 9 ¢ & =) e

Caméra Accés  Robot Actionneur Capteur Vanne Moteur Pompes Electrolyseurg

EcheIIe Purdue — ISA99
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SOLUTIONS COMPLETES D'AUTOMATION

De nombreux défis (dans le domaine de I'hydrogéne) peuvent étre résolus avec quelques solutions d'automation transversale

S — (" SOLUTIONS )

maximale avant la production ?

Comment valider un projet sur

'ensemble de soncycle devie? "™ T TR mmmmmmEyS T mm—_———

4 \
, Comment prévenir les défaillances HARMONISATION
, auseind'une cellule individuelle ? \
Comment contréler et optimiser o o mm s -
efficacement les actifs a distance? \
\ Comment r_nin[miser_les efforts_ dingénierie STANDARDISATION

Comment intégrer les facteurs dinfluence \ por intégrer divers systemes ?

externes pour prédire la production future ? \

Comment gérer et améliorer

ot ger : |
I'empreinte carbone ? Comment réduire le temps
\ demiseenservice?
L Comment atteindre |a transparence \
Comment sélectionner le des données au niveau du produit ? \

matériel optimal ? \

NI

MODELISATION & SIMULATION

MESURE

Comment réduire l'ingénierie pour
intégrertous les équipements ?

CONFORMITE DE SECURITE

Comment réduire les temps d'arrét dus aux

Comment planifier efficacement la problemes conplexes ? Comment optimiser|
maintenance sur uN Systeme de  mm mm o - - -y - - - - - la performance et la Z L
nombreux d'électrolyseurs ? ,7 compétitivité ? CYBERSECUR'TE
U
ff I /, =
Comment répartir efficacement la
charge entre les électrolyseurs pour = mm wm w® Comment intégrer I'aliment ation SOUTENABILITE
répondre aux demandes? électrique etla gestion de I'électrolyseur
?
Comment identifier les potentiels GESTION DE L'ENERGIE
d'amélioration ? Comment gérer automatiquementla
Comment suivre de nombreux actifs redondance etles back-up ?

distribués sans négliger des =™ T N
informations importantes ? AN

CONTROLES DECENTRALISES

\
\
Comment optimiser I'approvisionne ment \
en électricité, le profil de la demande et = OPTlMISATlON DU CYCLE DE VlE
la charge de production ? Comment se connecter avec un

service de délestage tiers ?

ORCHESTRATION UNIFIEE

SNEGRONON - NONONORORORC)

Sources : Adapté de Siemens

Livre blanc G Automation pour I'hydrogene
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MODELISATION & SIMULATION

“Simulation des processus
P2X de bout en bout ”

Enjeux pour I'ingénierie d'avant-projet

Dans les premieres étapes d'un projet hydrogéne/P2X, de nombreuses
questions d'ingénierie complexes se posent :

* Qu'est-ce qu’on construit ?
+ Ou construisons-nous ?
* Quelle doit étre sa taille ?
» Combien cela va-t-il codter?
* Quels profits allons-nous réaliser et quand ?
L'ingénierie de base commence par des simulations qui s'appuient sur
I'étude conceptuelle, mais qui ajoutent la précision requise pour fournir
les unités nécessaires a l'estimation des colts et a la sélection des
fournisseurs. Les simulations couvrent une grande variété de cas d'usage
« Etudes de faisabilité avec modélisation des intermittences ( éoliens et
solaires)
 Analyse économique et de durabilité
« Contréle de charge et stratégies de fourniture PPA
« Optimisation de la conception
* Environnement d'ingénierie unifié pour les applications P&ID, 3D et
d'exécution de projet
Les données générées par les simulations sont transmises a une série
d'outils d'ingénierie facilitant les P&ID préliminaires, les fiches techniques
préliminaires et les implantations (3D).

n‘ﬁj—"n— : .
. R l S P P
[

Dayt Day2 Day3 Day4 Day5 Day6 Day7
‘Wind speed profile with:

Processus de conception intégré

Entre autres utilisations, les jumeaux numériques sont extrémement utiles
pour concevoir des processus P2X intégrés au niveau équipement. Lors
de l'exploitation d'un processus industriel a grande échelle, un temps de
disponibilité élevé et un fonctionnement continu du processus sont
essentiels pour la stabilité et l'efficacité du réacteur. Cependant, les
énergies renouvelables sont intrinsequement intermittentes. La
conception d'un systéme complet qui équilibre les dépenses liées aux
sources d'énergie renouvelables, aux stocks tampons et au temps de
fonctionnement du réacteur, est le principal facteur de LCOx de I'usine.

R
i RO

Livre blanc G Automation pour I'hydrogene
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JUMEAU NUMERIQUE (1/2)

« Réduit le cycle de conception
et optimise le LCOH"

Introduction aux jumeaux numériques

Les développeurs H2 cherchent des moyens de consolider leurs business
plans et les jumeaux numériques peuvent jouer un role important en
permettant d'adresser la complexité de ces projets tout en gardant une
flexibilité qui permet de gagner en visibilité et crédibilité sur les
performances.

En reproduisant les opérations réelles de l'usine dans des simulations
virtuelles, les ingénieurs peuvent optimiser les conceptions, identifier les
problémes potentiels a un stade précoce et fiabiliser les processus de
production et de construction. Cela permet donc de réduire les temps de
mise en service, mais aussi les colts de production.

oo

Araves

Crédits : McKinsey, Schneider Electric/Aveva

Un jumeau numérique est une représentation numérique d'un systeme
physique (produit, procédé, usine) capable reproduire son comportement
donc de prédire ses performances. Les jumeaux numériques sont utilisés
pour simuler et optimiser le produit et le systéme sur tout le cycle de vien
de la conception et pilotes jusqu'aux extension et maintenances, avant
d'investir dans des prototypes physiques ou d'implémenter une usine
active.

Les jumeaux numériques unifient I'environnement de données d'ingénierie
avec celui des données opérationnelles en un seul environnement intégré
dans la plateforme numérique connectée a tous les équipements et
applications d’entreprise.

La puissance du jumeau numérique vient de sa capacité a inclure une
infinité de détails pour optimiser I'ensemble du processus et I'améliorer
dans un cycle raccourci d'itération numérique.

Conceptual

design
i .

De-bottlenecking |
& expansion

ANET N

; i
Maint
s | Digital twin ‘

(“System of systems”)

\ NN j

Digital solutions

Basic design |

\

FEED

Operations Cloud

Handover &

commissioning

Detail design

/

Construction
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JUMEAU NUMERIQUE (2/2)

« Réduit le cycle de conception et
optimise le LCOH"

Intégration de la conception

La puissance d'un jumeau numérique vient de sa capacité a reproduire
rapidement des installations complexes sous un ensemble de
contraintes (par exemple réglementaires pour I'hydrogéne vert). Cela
permet de comparer les alternatives comme des technologies
d'électrolyseurs ou des stratégies de systemes pour faire face aux
intermittences ou aux opportunités de flexibilité électrique.

Par exemple, on peut surdimensionner I'électrolyseur ou bien le stockage
et observer en détail les impacts sur la vie de l'usine, pour augmenter la
confiance dans la conception prévue.

L'ingénierie intégrée dans
I'environnement cloud
permet aux équipes
multidisciplinaires de
collaborer a partir d'une
source commune de

données en 1D, 2D et 3D.

Crédits : McKinsey, Schneider Electric/ Aveva, CapGemini /Siemens

Intégration de I'exploitation

Les jumeaux numériques peuvent offrir des avantages au-dela de la
conception et de la construction initiale. Lorsqu'ils sont correctement mis
en place, les jumeaux numériques permettent des utilisations tout au long
du cycle de vie de l'usine, comme [l'exploitation, I'augmentation de
capacité et la maintenance.

L'exploitation de l'usine est optimisée avec un jumeau numérique, ce qui
permet de mieux intégrer les besoins de maintenance de l'usine et d'
améliorer la planification ainsi qu'une meilleure prévision des coits
d'exploitation de I'usine.

Machine

3<¢Party Security BigData Learning

Management
level @

Intelligent devices
and control system

=
@ : lim 2

Physical process Real plant

Une architecture de systeme d'automation bien congue est essentielle
pour exploiter le jumeau numérique en exploitation, car les données de
I'usine sont nécessaires pour utiliser le jumeau numérique. Grace a cette
intégration, le jumeau numérique est utilisé dans I'exploitation et la
maintenance quotidiennes de l'usine et reste donc toujours a jour.

Livre blanc G Automation pour I'hydrogene
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GESTION DE L'ENERGIE (1/2)

« Optimiser le choix de la source
d’énergie et réduire le LCOH »

Le probleme de la gestion de I'énergie dans I'Hydrogeéne:

Distribution électrique pour I'hydrogéene renouvelable

Le prix de I'hydrogéne provient a 70 % du co(t de I'électricité. Les 30 %
restants dépendent des dépenses d'investissement et d’exploitation. Il est
donc essentiel de s’approvisionner en électricité renouvelable au plus bas
prix pour tous les projets d’hydrogene vert.

Mais la production d’hydrogene doit également prendre en compte les
contraintes d'utilisation en aval notamment les profils de charge des
procédés industriels (P2X, ammoniac, fours, raffinage, DRI) et garantir la
continuité de I'approvisionnement.

La combinaison de toutes ces contraintes ajoute une grande complexité
a la gestion des installations de production d'hydrogéne. C'est la que les
systémes de gestion de I'énergie (EMS) de pointe deviennent utiles.

Optimiser le choix des sources d'énergie

Pour une connexion robuste et au bon moment a ces sources d’électricité,
les centrales dhydrogéne renouvelables doivent optimiser leur
architecture de distribution électrique avec leur modularité et en
maximisant |'utilisation d’équipements standards.

Les contraintes sont multiples : compacité, contréle de la puissance
active/réactive, harmoniques dans le réseau, hétérogénéité de tension
des sources renouvelables; fluctuation rapide de puissances,
maintenances...

F Ces aspects sont détaillés dans la rubrique « alimentation électrique
» du guide hydrogéne du Gimelec 2'*
&

Systémes de gestion de I'énergie (Energy Management System)

La production d’hydrogene renouvelable peut s’appuyer sur un mélange
de différentes sources ayant des caractéristiques différentes et des prix
qui varient a un rythme infra-horaire.

Différents paramétres doivent étre pris en compte dans ces choix de
fourniture : connexion directe ou contractuelle, paiement de la production
de base ou réel, problématiques transfrontalieres, localisation d’actifs,
structure tarifaire des PPA, co-investissements, effacement et flexibilité...

Sources : Schneider Electric, Siemens
Crédits images : Siemens

Livre blanc g

Les systéemes de gestion de I'énergie sont des solutions numériques
construites sur des systémes d'automation, couplant la production
d'hydrogéne a la production d'énergie renouvelable, au réseau électrique
et aux utilisateurs d'hydrogéne en aval. Disposer d'un EMS est un
prérequis pour mettre en ceuvre des stratégies de délestage avec des
agrégateurs de flexibilité tiers.
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GESTION DE L'ENERGIE (2/2)

« Optimiser le choix de la source
d’énergie et réduire le LCOH »

Principales sources de données de 'EMS

Principaux éléments constitutifs du systeme EMS

* Fournisseurs de services de données tiers (par exemple, analyses du
marché de I'électricité, prévisions météorologiques...)

* Le jumeau numérique incluant la production d'énergie renouvelable, le
systeme de distribution électrique, I'électrolyseur et tous les processus
en aval (compression, stockage, conditionnement etc.),

*Le concentrateur de données pour calculer les kg d'hydrogéne
renouvelable par jour et €/kg,... et mettre en place des KPI spécifiques
tels que RED2 ou RFNBO.

» Systéme de maintenance des performance des actifs

Electrical distribution control

Downstream processes & loading profile

Power markets & weather forecasts

Power source management

Sources : Schneider Electric, Siemens, ABB
Livre blanc

Le systéme EMS est composé de trois éléments principaux :

1) Une plateforme en ligne pour connecter, surveiller et controler toutes
les sources d'énergie décentralisées, la distribution électrique, la pile
d'électrolyseurs et le BoP depuis une interface unique.

> Transparence sur la consommation énergétique et les
performances en matiére de développement durable

> Amélioration continue de I'efficacité énergétique

> Obtenir et maintenir la certification ISO 500001

2) Des outils de planification prévoyant la consommation d'énergie et
calculant le calendrier d'approvisionnement énergétique correspondant

> Prévoir avec plus de précision la demande énergétique

> Optimiser le plan de production le plus économique

> Acheter les bonnes quantités d'énergie sur un marché de
I'électricité libéralisé et minimiser les colts

3) Outils holistiques d'optimisation de l'offre et de la demande
énergétique utilisant des algorithmes de controle prédictif prenant en
compte :

> Les énergies renouvelables et leurs prévisions de production

> Contrats d'achat d'électricité (PPA) existants

> Marché de gros et ses prévisions

> Caractéristiques et cycle de vie de I'électrolyseur

> Demande en H2, capacité de stockage et prévisions de
production

> Décision d’exporter de I'énergie

> Décision d'utiliser la flexibilité du processus

Automation pour I'hydrogéne
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CYBERSECURITE (1/2)

« Assurer la sécurité et la continuité
d’exploitation tout en intégrant les
outils numériques de gestion »

Pourquoi la cybersécurité est-elle importante ?

Dans le monde hyperconnecté d'aujourd’hui, les installations industrielles
sont une cible constante de cyberattaques et les usines de production
d’hydrogéne ne font pas exception et doivent se conformer aux
réglementations relatives aux infrastructures critiques.

Les centrales a hydrogéne nécessitent donc une protection adéquate
pour assurer la continuité des opérations tout en intégrant la technologie
numérique pour maximiser les résultats de I'entreprise.

Scénarios de dommages potentiels

Vulnérabilités spécifiques aux installations d’hydrogéne

La vulnérabilité des usines de production d’hydrogéne et dautres
installations industrielles résulte de I'intégration de plus en plus étroite
des systemes OT et IT, qui fragilise la protection historique des
environnements OT contre les cyberattaques. La modularité et les
nombreux équipements des installations d’hydrogéne sont vulnérables
aux défauts de communicaion qui doit rester transparente.

Contrairement aux usines conventionnelles ou aux centrales électriques
dotées d’agencements standardisés et de protocoles de sécurité
communs, les centrales a hydrogéne manquent souvent d’'une couche de
sécurité unifiée. Bon nombre de ces centrales sont issues de projets
pilotes ou d’environnements prototypaux négligeant les mesures de
cybersécurité pendant la transition. L'absence de conceptions d'usines
standardisées et d’'une approche de sécurité cohérente rend ces centrales
particulierement vulnérables aux cybermenaces.

Stratégie de cybersécurité industrielle

Un probléme majeur en matiére de cybersécurité sont les attaques DDoS’
qui visent a bloquer des systemes et des données en bloquant les
services ou en surchargeant le réseau. En outre il y a une augmenttaion
substantielle des ransomwares, ou les attaquants chiffrent les données
d'une entreprise et exigent un paiement pour leur libération.

Les conséquences de ces attaques dépassent les perturbations
opérationnelles immédiates avec un risque sérieux pour la sécurité des
personnes et de [I'environnement. Alors que le vol de propriété
intellectuelle porte atteinte aux avantages concurrentiels, I'extorsion par
ransomware peut entrainer des pertes financiéres importantes. En outre,
la confiance des clients et la position sur le marché sont profondément
affectées par l'atteinte a la réputation.

Sources : Schneider Electric, Siemens, Weidmdiller
Remarque : 1) DDoS = Distributed Denial of Service

Pour protéger les centrales de production dhydrogene des
cybermenaces, il est essentiel de mettre en ceuvre une stratégie a
plusieurs niveaux de défense en profondeur. Ce concept, recommandé
par la norme internationale IEC 62443, consiste a mettre en ceuvre
plusieurs couches de protection utilisant divers mécanismes pour
protéger un réseau ou un systéme contre les attaques.

Un attaquant devrait alors surmonter plusieurs obstacles pour
compromettre le systeme, ce qui réduit considérablement la probabilité
d'une intrusion réussie et augmente la résilience. Cette approche est
divisée en trois niveaux critiques, chacun adapté a des vulnérabilités et
des risques spécifiques : la sécurité de l'usine, la sécurité du réseau et
l'intégrité du systeme.

Livre blanc G Automation pour I'hydrogene
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CYBERSECURITE (2/2)

« Une cyberprotection efficace
nécessite une approche globale et
approfondie de la sécurité »

Notions fondamentales sur la cybersécurité industrielle

1. La cybersécurité commence par la conformité aux normes
internationales telles que la norme IEC 62443. Ces directives
recommandent une approche multicouche, comprenant la
segmentation du réseau, la communication cryptée, l'authentification
des utilisateurs et les controles d'acces basés surles rles. En
garantissant que seuls les utilisateurs et les appareils autorisés
peuvent interagir avec les systémes critiques, les risques de
cybersécurité peuvent étre considérablement minimisés.

2. Une automation cybersécurisée nécessite I'utilisation de composants
pré-sécurisés qui peuvent étre soit des produits certifiés IEC 62443,
soit des produits qualifiés ANSSI (produits validés par ' ANSSI pour
une utilisation dans les infrastructures critiques).

Approche multicouche intégrée de la cybersécurité

Pour protéger les installations industrielles contre les cyberattaques
internes et externes, tous les niveaux doivent étre protégés
simultanément — du niveau de gestion de l'usine au niveau du terrain et
du contréle d'acces a la communication sécurisée des données.

Sources : Schneider Electric, Siemens, Weidmdiller

Un systéeme de cybersécurité ne peut pas étre uniquement le résultat de
l'assemblage de plusieurs produits protégés contre les cyberattaques.
Une analyse et une configuration spécifiques de I'ensemble de la solution
IT/OT sont nécessaires pour garantir une protection compléte. La
cybersécurité doit étre considérée en multicouche comme le
recommande la norme IEC 62443 : sécurité de la centrale, sécurité du
réseau et intégrité du systeme.

Sécurité des installations : Protection de l'acces physique des personnes
aux composants critiques par le controle d'accés aux batiments et zones
sensibles par cartes/clés. Ensuite I'état de sécurité des installations de
production est surveillé et integre des processus et bonnes pratiques.

Sécurité du réseau : La protection du réseau d'automation contre les
accés non autorisés, notamment aux points de connexion a d'autres
réseaux (bureau ou Internet). La segmentation du réseau offre une
sécurité supplémentaire. Par exemple, un VPN sécurise I'accés a distance
aux installations.

Intégrité du systéeme : La sécurisation de l'intégrité du systeme consiste a
protéger les systemes d'automation et les contrdleurs tels que les
automates, les systéemes SCADA et IHM contre les accés non autorisés
ou a protéger le savoir-faire qu'ils contiennent. Elle comprend également
I'authentification des utilisateurs et leurs droits d'accés ainsi que le
renforcement au niveau systéme.

Services de sécurité industrielle : Les experts en automation,
numérisation et cybersécurité fournissent des services d'évaluation de la
cybersécurité industrielle, suivant une approche de bout en bout,
commengant par I'évaluation de I'état de sécurité en passant par la mise
en ceuvre des mesures de sécurité jusqu'a la surveillance continue et la
gestion de la sécurité.

Livre blanc G Automation pour I'hydrogene
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CONFORMITE EN MATIERE DE SECURITE

Auniveau de l'usine, il est nécessaire d’'adapter en continu les mesures de
« Assurer le meilleur niveaude sécurité et la surveillance des équipements mais aussi la formation des
sécurité sans retours d’expérience personnels et des conditions environnementales.
approfondis de l'industrie »

Notions fondamentales sur la sécurité de I'hydrogéne

L'industrie de I'hydrogene est jeune et la technologie est encore en
développement. L'un des domaines en pleine croissance est I'exploitation
efficace et slre des électrolyseurs, piles a combustible et des
équipements a haute pression.

» L'hydrogéne n’est pas nouveau dans l'industrie pétroliere et gaziere et il
il présente déja un risque plus grand que d'autres molécules i L. .
inflamables du fait de sa propension a 'explosion: limite d'explosivit¢ Accent accru sur les solutions de sécurité fonctionnelle SIL2/3
plus basse, LCV plus élevé, plus inflammable, plus d'énergie libérée,
incolore et inodore.

Contrairement aux installations SMR qui ne nécessitent pas de SIF de
niveau SIL élevé ni de solveurs logiques SIS aréponse rapide, les
» Les procédés hydrogéne existants (SMR, raffinage, ammoniac) se nouvelles installations d’hydrogéne nécessiteront une plus grande
basent sur des technologies éprouvées par un large retour proportionde SIFSIL2/3. Une plus grande sensibilisation aux solutions
d’expérience. Les nouvelles applications hydrogéne sont plus a risque  SIL2/3 est primordiale pour éduquer les nouveaux acteurs dans le
du fait de leurs hautes pressions (stations de ravitaillement) de leur domaine de 'hydrogéne.
nouveauté technologique (électrolyseurs), et de leur compacité.

* Les acteurs historiques dans les gaz industriels ont des décennies
d'expérience dans la manipulation de I'hydrogene, mais il existe de
nombreux nouveaux acteurs dans I'hydrogéne.

SIL2/3

Safety Integrity Level

Pour équilibrer les promesses et les dangers de I'hydrogéne il faut une
compréhension globale et une mise en ceuvre minutieuse de la sécurité
par une surveillance réglementaire stricte et une culture de sécurité
profondément ancrée.

Sources : Siemens, Festo, ABB
Crédits images : Pilz, Siemens Livre blanc G Automation pour I'hydrogéne
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SOUTENABILITE (1/2)

« Faciliter la tragabilité carbone
et I'atteinte des objectifs de
conformité »

Enoncé du probleme

Les solutions numériques sont cruciales au suivi de tragabilité de
I'hydrogene bas carbone tout au long de la chaine de valeur. Elle fournit
une preuve transparente des émissions carbones de [I'H2 qui
conditionnent I'accés aux subventions et aux marchés puis la conformité
aux reglementations et des engagements clients.

* Seuils d'intensité carbone : Plutét que de classer uniquement
I'hydrogéne en fonction de son mode de production par couleur,
I'établissement de valeurs d'intensité carbone (certifiées de maniere
indépendante) nécessite une Analyse du cycle de vie (ACV. Dans 'UE
comme aux Etats-Unis, des seuils de conformité définissent ce qui est
considéré comme de I'hydrogéne « propre » : 3,38 kgC0O2eq/kgH2 et
4,0 kgCO2eq/kgH?2 respectivement.

* Directive européenne sur les carburants renouvelables d'origine non
biologique (RFNBO) : les spécificités de l'usine, telles que la
conception, I'exploitation, I'intensité carbone des matiéres premieres et
du réseau électrique, déterminent lintensité carbone réelle de
I'hydrogéne. Dans I'UE, 'H2 peut étre qualifié de RFNBO que si la
source d'énergie (électricité) est conforme a trois critéres
l'additionnalité, la corrélation temporelle et la corrélation
géographique.

» Mécanisme d'ajustement carbone aux frontieres de I'UE (CBAM) :
pour les importateurs d'hydrogéne, le CBAM de I'UE, qui sera mis en

Crédits : CapGemini /Siemens

ceuvre a partir de janvier 2026, implique le calcul et la déclaration de
l'intensité carbone de I'hydrogene importé a l'aide d'une méthodologie
spécifiée par I'UE. Les importateurs devront s'enregistrer puis acheter des
certificats CBAM sur la base du prix moyen hebdomadaire des enchéres
des quotas EU-ETS (€/tonne de CO2 émise) puis déclarer les émissions
intégrées et restituer les certificats correspondants chaque année.

Gestion numérique de la durabilité

Pour parvenir a la tragabilité de I'hydrogéne et de ses dérivés, il faut
intégrer des données a haute fréquence provenant des logiciels de
contréle des processus, des outils d’ACV et des registres de contrats
intelligents :

*Les outils de controle des processus exploitent les données
industrielles pour fournir une visibilité sur les besoins énergétiques et
les émissions associées en conditions de fonctionnement. Ces
données détaillées servent également de base a I'ACV et a la
certification

Les outils d'analyse du cycle de vie (ACV) récupérent les données a
partir des historiques dans les logiciels de controle des procédés et
des jumeaux numériques, puis calculent les émissions de GES
associées a la production d'hydrogéne, aux matieres premieres et aux
services publics utilisés, a la distribution et a l'utilisation finale. Les
bons outils d'ACV fournissent des intensités carbone pour toutes les
normes pertinentes, pour permettre la certification indépendante de
conformité réglementaire et pour I'utilisateur final

Registres de contrats intelligents : La certification de chaque étape
est documentée de maniére sécurisée, garantissant ainsi la
transparence et la responsabilité tout le long de la chaine de valeur.
Les contrats intelligents permettent alors d’automatiser les
transactions et les contréles de conformité, en vérifiant les critéres de
teneur en carbone de I'hydrogene avant son entrée sur le marché.

Livre blanc G Automation pour I'hydrogene
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SOUTENABILITE (2/2)

« Faciliter la tragabilité carbone
et I'atteinte des objectifs de
conformité »

Solutions de gestion de I'empreinte carbone des produits (ECP)

Approche Systéme de Systémes (SoS)

Les solutions de gestion de I'empreinte carbone des produits consolident
les données et calculent I'ECP reliant les entreprises a I'ensemble de leurs
fournisseurs. En raison d'exigences réglementaires de plus en plus
strictes, les entreprises industrielles sont confrontées au défi majeur de
tracer sans probléme I'ensemble de 'ECP. Cela ne peut étre réalisé que
via un échange continu de données tout au long de la chaine de valeur ;
cela nécessite des solutions numériques dans lesquelles tous les acteurs
connectés peuvent avoir confiance.
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Face a la pression croissante des gouvernements et de la société pour
accroitre la soutenabilité, les entreprises collaborent via leurs systemes
numériques en vue d’atteindre des objectifs environnementaux, sociaux
et de gouvernance (ESG) communs. Par exemple, la chaleur résiduelle
d'une entreprise peut étre récupérée pour étre utilisée par une autre
entreprise. Cela améliore la soutenabilité et la rentabilité globale.

Pour ce type de collaboration, les données d'exploitation des systemes de
chaque partie prenante doivent étre connectées et intégrées de maniére
sécurisée et fluide. Cette approche SoS (Systéme de Systémes) rend
possible des synergies bénéfiques par exemple sur la mesure des
émissions de CO2, le reporting et la conformité.

Ce concept de SoS deviendra plus
important a mesure que le monde
devra utiliser plusieurs sources
d'énergie renouvelable et que des
écosystéemes décarbonés a grande
échelle devront étre réalisés en
collaborations élargies entre de
nombreuses parties prenantes.
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Dans ce sens, réaliser des
connexions efficaces entre les
systémes d’automation numérique
des différentes parties prenantes
est un enjeu majeur.
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Ce Livre Blanc présente les enjeux et contraintes sur I'automation pour I'hydrogéne.

- Découvrez les solutions proposées par AL IR IR
les entreprises du GIMELEC permettant VYV [ 4 | J FESTD
dy répondre : 8 de nos experts vous
présentent leurs offres.

- Cet annuaire vous permet également 'é’l{rE%l-{%I%Hl Eg&rﬁlcxr

d’en savoir plus sur les entreprises du Changes for the Better
GIMELEC actives sur 'automation.

Cliquez ici Pour accéder a l'annuaire du -
GIMELEC. PI LZ Schneider

THE SPIRIT OF SAFETY aEIeCtrlc

SIEMENS Weidmiiller 3=

- Pour les offreurs de solutions sur I'ensemble de la chaine de valeur de I'hydrogéne (production — stockage — transport —
distribution — usages) : retrouvez en ligne le , proposé par France Hydrogéne

- Retrouvez également sur I'observatoire de I'hydrogéne Vig'hy, I'annuaire en ligne des membres de France Hydrogéene : 450
acteurs de la filiere francgaise de I'hydrogéne structurés sur 'ensemble de la chaine de valeur : grands groupes industriels, PME-
PMI, start-ups, laboratoires et centres de recherche, associations, poles de compétitivité et collectivités territoriales.
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